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1. обцlие пOложения

1.1. Настоящая политика в отнощении обработки персонtuьных данных (дапее - Политика) разработала
ОбЩеотвом с ограпиченпой ответственностью (Институт геOтехники и инженерных изысканий в
СТРОИТеЛЬСтве> (ООО кИГИИС>) (далео - Общество, Оператор) во исполнение требований п. 2 ч. 1 ст. 18.1
Федерального закона от 27.07.200б ЛЬ l52-ФЗ кО персонаJIьных данньж) (далее - Закон о персонаJIьньж
данных) в целях обеспечения защиты прав и свобод человека и гражданина при обработке его
пеРСонаJIьных данных, в том числе зашиты прав на неприкосновенность частной жизни, личную и
семейrтую тайну.

ПОЛИТИКа деЙствует в отношении всех персонаJIьньж данных, которые обрабатывает Оператор.
ПОЛИТИКа Распространяется па отнощения в области обработки персонаJIьных данных, возникшие у

Оператора как до, так и пооло утЕорждошия наOтоящей Политики,

1.2. Основные понятия, используемые в Политике:

ПеРСОНальные дашные (IШн)- любая информачия, относяIцаяся к прямо или косвенно к определенному
или определяемому физическому лиuу (субъекту персональных ланных);

ОпеРатор персональньш данных (оп9ратор) - Общество, самостоятельно или совместно с другими
ЛИЦаМи организующее и (или) оOуществляюIцее обработку персонаJIьных данных, а также определяюIцее
чели обработки, соOтав персон{шьных данных, подлежащих обработке, действия (операции), совершаемые
с персонаJIьными данными;

ОбРаботка персонаJIьньш дапных - любое действие (операция) или совокупность действий (операций) с
ПеРСОнаJIьными данными, совершаемых с использованием средств автоматизации или без их
ИСПОЛЬЗОВаНия. Обработка персонаJIьных данньж включает в себя сбор, запись, систематизацию,
НаКОПление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу
(Распространение, предоставление, доступ), обезличивание, блокирование, удаJIение, уничтожение;

Автоматизшрованная обработка персонаJIьных данных - обработка персонаJIьных данных с помощью
средств вычиолительной техники;

РаСПРОСтраненИе персональпьж дапных - дейотвия, направленные на раскрытие персонаJIьных данных
неопределенному круry лиц;

ПРедоставление персональньш данных - действия, направленные на раскрьtтие персональных данньш
опр9деленному лицу или определенному кругу лиц;

БЛОКпрование персонаJIьных данных - временное прекращение обработки персонаJIьных данных (за
исключением сJtучаев, если обработка необходима для уточнения персонаJIьньж данных);

УНИЧТОЖение персонаJIьных данньж - действия, в результате которых становится невозможным
восстановить содержание персонаJIьных данных в информационной системе персонаJIьньж данных и (или)
В РеЗУЛЬТате которых уничтожаются материаJIьные носители персонаJIьных данных;

обезличиванше персональных данпьж - действия, в результате которых становится невозможным без
ИСПОЛЬЗОВания дополнlлгельной информации определить принадлежность персональных данных
конкретному субъекry персонаJIьных данных;

Информачионная сцстема персональньж дднньш - совокупнооть содержащихся в базах данных
ПеРСонtlJIЬных данных и обеспечивающих их обработку информационных технологиЙ и технических
средств;

трансграпичная передача персональных данных - передача персонаJIьных данных на территорию
ИНОСТРаННОго государства оргаЕу власти иностранного государства, иностранному физическому лиIý/ или
иностранному юридическому лиlry;



СУбЪеКт персопальньж данных - физическое лицо, данные которого обрабатываются;

КОНфШДеНЦИальность персональных данных - обязательное для оператора и иных лиц, получивших
достуП к персонаJIьньШ данным, требование не раскрывать третьим лицам и не распространять
персонапьные данные без согласия субъекта персонаJIьньж данных, если иное не предусмотрено
фелеральным законом.

1.3. Во исполнение требований ч. 2 ст. 18.1 3акона о персонаJIьных данных настояIцая Политика
публикуется в свободном доступе в информационно-телекоммуникационной сети Интернет на сайте
Оператора.

1.4. КОНТРОЛЬ За исполнением требований наотоящей Политики ооушествляетоя уполномоченным лицом,
ответственным за организацию обработки персональных данных у Оператора.

1.5. ОТВетСтВенность за нарушение требований законодатольства Российской Федерации и нормат}Iвных
аКТОв Оператора в сфере обработки и заIциты персонаJIьных данных определяется в соответствии с
законодательством Российской Федерации.

2. Осповные права и обязапности Оператора персональных данньж

2.1. Оператор имеет право:

2.|,|, Самостоятельно опреДелять состав и перечень мер, необходимых и достаточных для обеспечения
выполнения обязанностей, предусмотренных Законом о персонаJIьныхданных и принятыми в соотзетствии
С ниМ нормативными правовыми актами, если ино9 не предусмотрено ФедераJIьным законом <О
персональных данныx>) или другими федеральными законами;

z.Lz. Оператор вправе поручить обработку персональных данных Другому лиLry с согласия субъекта
ПеРСОНаJIЬНЫХ данных, если иное не предусмотрено федералlьным законом, на основании закпючаемого с
ЭТИМ ЛИЦОМ ДОгОВора. Лицо, осуIцествляющее обработку персонtшьных данных по поручению Оператора,
ОбяЗано соблюдать принципы и правила обработки персоншIьных данньж, предусмотренные Законом о
ПеРСОНzuIЬНых данных. В поручении Оператора должны быть определены перечень действий (операций) с
ПеРСОНаJIЬНыми Данными, которые булут совершаться лицом, осуществляюlцим обработку персон{шьных
ДаННЫХ, И Цели обработки, должна быть установлена обязацность такого лица соблюдать
конфиденциальность и обеспечивать безопасность персонаJIьньж данных при их обработке, а также
должны бьtть указаны требования к защите обрабатываемых пероонаJIьных данпых в ооответствии со
статьей 19 Закона о персонаJIьныхданных;

2.|,3' В случае отзыва субъектом персонаJIьных данньЖ согласия на обработку персонаJIьных данных
Оператор вправе продолжить обработку персональных данных без соглаоия субъекта персонаJIьньж
данных при наJIичии оснований, указанных в законе о персонaлJIьных данньж.

2.2. Оператор при сборе персональных данньж обязан предоставить субъекry персонаJIьных данных по его
просьбе информацию, касаюIцуюся обработки его персонаJlьных данных.

2,3, ЕслИ предоставЛение персонаJIьных данных является обязательным в соответствии с федеральным
законом, Оператор обязан разъяснить субъекry персонаJIьных данных юридические последствия отказа
предоставить его персонаJIьные данные.

2.4, ОПеРатор при обработке персонаJIьных данных обязан принимать необходимые правовые,
организационные и технические меры или обеспечивать их принятие для заIциты персонаJIьньж данных от
неправомерного или олучайного доступа к ним, уничтожения, изменения, блокирования, копирования,
предоставления, распространения персонапьньж данных, а также от иных неправомерных действий в
отношении персональньж данных,



2.5. ПРИ СбОре персональных данных, в том числе посредством информаuионно-телекоммуникационной
СеТИ ИНТеРНеТ, Оператор обязан Qбеспечить запись, систематизацию, накопление, хранение, уточнение
(обновление, изменение), извлечение персонаJIьных данных грФкдан Российской Федерации с
ИСпОльзованием баз данньж, находящихся натерритории РоссийскоЙ Федерации, за искпючением случаев,

указанных Федеральном законе <О персона.гrьных данныю).

2.6, Оператор в случае осуlцествления сбора персональных данных с использованием информачионно-
телекоммуникационньж сетей обязан опубликовать в соответствующей информачионно_
ТеЛеКОММУНИКациОнноЙ сети Политику и сведения о реаJIизуемых требованиях к заIците персонаJIьных
ДаННЫХ, а также обеспечить возможнооть доступа к yкtrlaнHoМy документу с использованием
соответствующей информационно-телекоммуникационной сети.

2.7, ОПеРатор обязан сообщать в уполномоченный орган по защите прав субъектов персональных
ДанньШ (Федеральrryю службу по надзору в сфере связи, информаllионных технологий и массовых
КОмМУникачиЙ (Роскомнадзор)) по запросу этого органа необходимую информацию в течение 10 рабочих
ДНеЙ С Даты получения такого запроса. .Щанный срок может быть продлен, но не более чем на пять рабочих
ЛНеЙ. .ЩЛЯ Этого Qператору необходимо направить в Роскомнадзор мотивированное уведомление с
указанием причин продления срока предоставления запрашиваемой информации

3. Основные права и обязашности субъекта персональньж данньш

3.1. Субъект персон{шьных данных вправе требовать от Оператора информацию, касающуюся обработки
еГО ПеРСОнаJIьных данных, их блокирования или уничтожения в случае, если персонаJIьные данные
ЯВЛЯЮТСЯ НепОлными, устаревцими, неточными, незаконно полученными или не являются необходимыми
ДЛЯ ЗаяВленноЙ цели обработки, а также принимать предусмотреЕные законом меры по защите своих прав.
Сведения предоставляются субъекту персонаJIьных данных Оператором в доступной форме, и в них не
ДОЛЖНЫ СОдержаться персонaшьные данные, относящиеся к другим субъектам персонаJIьных данных, за
ИСКЛЮЧеНИем случаев, когда имеются законные основания для раскрытия таких персонаJIьных данных.
ПеРечень информации и порядок ее получения установлен Законом о персональных данных

3.2. Обработка персонаJIьных данных в целях продвижения товаров, работ, услуг на рынке rгугем
осуществлен}ш прямых контактов с потенциальным потребителем с помощью средств связи, а также в
ЦеЛЯХ ПОлитиЧескоЙ агитации догryскается только при условии предварительного согласия субъекта
персонаJIьньж данных.

3.3. ПРИНяТие на основании искпючительно автоматизированной обработки персонаJIьных данных
РеШеНИЙ, ПОРОЖдающих юридические последствия в отноIлении субъекта персонаJIьных данных или иньш
образом затрагиваюIцих его права и законные интересы рщреIлается только при н:шичии согласия в
ПИСЬМеннОЙ форме субъекта персонаJIьных данных или в случаях, пре,ryсмотренных федеральными
ЗаКОНаМИ, устанавливающими также меры по обеспечению соблюдения прав и законных интересов
субъекта персонаJIьньж данньж

3.4. СубъеКт персонаJIЬных данных имеет право на защиту своих прав и законных интересов. Если субъект
персонаJIьных данных считает, что Оператор осуществляет обработку его персонаJIьных данных о
НаРУшением iребованиЙ Федерального закона <О персонапьных данныю) или иным образом нарушает его
ПРаВа И СВОбОды, субъект персональных данньrх вправе обжыtовать действия или бездействие Оператора в

УПОЛНОМОЧенныЙ орган по защите прав субъектов персональных данных или в судебном порядке.

3.5. СУбЪеКТ ПеРСОНuШьньж данных принимает решение о предоставлении его персонаJIьных данньж и дает
СОГласие на их обработку свободно, своеЙ волеЙ и в своем интересе. В случае предоставления Оператору
неверных, недействительных, ложных персонаJIьных данньж Qператора не несет ответотвенности за их
обработку



4. Щели, категории и способ обработка персональных данных

4,1, ЩеЛИ, каТегории и способ обработки персональных данных, определены
настоящей Политикой,

4.2. ОбРабОтка персоIlальных данных должна осуществляться на законной и справедливой основе.

4,З, ОбРабОТКа персонаJIьных данных должна ограничиваться лостижением конкретных, заранее
ОПРеДеЛеННЫХ И ЗаКОННых целеЙ. Не допускается обработка персональных данных, несовместимая с целями
сбора персональных данных,

4,4, Не ДОПУСКаетСя объелинение баз данных, содержащих персонаJIьные данные, обработка которых
осуществляется в целях, несовместимых между собой.

4.5. Обработке подлежат только персонаJIьные данные, которые отвечают целям их обработки.

4,6. tIрИ сборе персонurльНых данных, в том числе посредством информаtIионно-телекомму}Iикационной
СеТИ ИНТеРНеТ, Оператор обеспе.lивает запись, систематизацию, накопление, хранение, уточнение
(обновление, измегtение), извлечение персонаJlьных данных грarкдан Российской Федерации с
ИСПОЛЬЗОВаНИеМ баЗ ДаНных, находящихся натерритории РоссиЙской Федерации, за исклtоLIением случаев,
указанных в Законе о гIерсональных данных.

4.7, ОПеРаТОРОМ Не ОСуществляется обработка специальных категорий персон€utьных данных, касающихся
расовой, национальноЙ принадлеЖности, политических взглядов, религиозных или философских
)zбежлений, состояния здоровья, интимной жизни, за исключением случаев, предусмотренных
законодательством РФ

5. Правовые основания обработки персональных даIIных

5.1, ПРаВОВЫМ ОСнОванием обработки персональных данных является совокупность правовых актов, во
исполнение которых Il в соответствии с которыми Оператор осуществляет обработку персон€lJIьных
данных,

5.2, [Iравовым основа}lием обработки персональных данных является совокупнос,гь нормативFIых правовых
актов' вО исполнение которых И в соответствиИ с которыМи ОператОр осуtцествляет обработку
персональных данных, в том tIисле:

- Конс,гитуция Российской Федерации;

- Граlкданский кодекс Российской Федерации;

- Труловой кодекс Российской Федерации;

- Налоговый кодекс Российской Федерации;

- Федеральный закон от 08.02,1998 М l4-ФЗ кОб обществах с ограниченной ответствеIIностью);

- Федеральный закон от 06.12.2011 Ns 402-ФЗ кО бухгалтерском учете);

- ФеДеРаЛьныЙ закон от 15.12.200l М 167-ФЗ кОб обязательном пенсионном страховании в Российской
Федерацилl>;

- ФеДеРальныЙ закон от 28,03.1998 М 5З-ФЗ <О воинской обязанности и военной слуrкбе>;

- Федеральный закон от 28 декабря 2013 г. NЬ 426-ФЗ <О специальной оценке условий трулD;

- ФедералЬный закоН м44-ФЗ <О контрактной системе в сфере закупок товаров, работ, услуг для
обеспечения государственных и муниципil,ль}rых нужд));

, Федеральный закон Ns223-ФЗ кО закупках товаров, работ, услуг отдельными видами



юридических лиц);

- ПостаноВление ПравительСтва Российской ФедеРации от 27 ноября 2006 г, j\9 719 кОб утверждении
Ilоложения о воинском учете);

- IlОСтановление Правительства РФ от lб.04,200З J,{b 225 <О труловых книжках));

- ПОСТаНОВЛения Правительства J\Ъ 5З8 от 27.08.2005 (Об утверждении Правил взаимодействия операторов
СВЯЗИ С УПОлномоченными государственными органами, осуществляIощими оперативно-розыскную
деятельность));

- ПОСтановление Минтруда РФ от 10,10,200З Jф 69 кОб утверIцении Инструкriии п0 заполнениIо трудовых
книжек);

- ПРИКаЗ ФСБ России от 28.02.202З N 102 кОб утверждении Порядка выдачи пограничными органами
ИНДИВИДУаЛьных или коллективных пропусков для въезда (прохода) лиц и транспортных средств в
ПОГРаНИЧНуЮ зону, разрешений на хозяйственную, промысловую и иную деятельность, на проведение
МаССОВЫХ ОбЩеСтвенно-политических, культурных и других мероприятиЙ, на содержание и выпас скота в
пограничной зоне, на промысловую, исследовательскую, изыскательскую и иную деятельность в

российской части вол пограничных рек, озер и иных водных объектов, в пределах которых установлен
пограничный режим>;

- иные фелеральные законы и прочие нормативные правовые акты.

5,3. ПРаВОвым основанием обработки персон€ulьных данных такя(е являются:

- устав Оператора;

- договора) заключаемые между Оператором и субъектами персональных данных;

- согласия на обработку персональных данных,

6. Порядок и условия обработки персональных данных

6.1. Обработка персОн€шьныХ данных осуществляется Оператором в соответствии с требоваrtиями
законодательства Российской Федерации после принятия необходимых мер по защите персональных
данных.

6.2. Оператор не вправе обрабатывать персональные данные субъекта персональных да[Iных без его
письменного согласия, за исключением случаев, предусмотренных cTaTbel"l б Закона о персонaльных
данных.

6.3. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в
письменной форме на бумажном носителе признается согласие в форме электронного докумен.га,
подписанного в соответствии с федеральным законом электронной подписью.

б.4. Письменное согласие субъекта персональных данных должно вкJIючать:

- фамилию, имя, отчество;

- адрес субъекта персональных данных;

* I{ollIep основного документа, удостоверяющего его личность, сведения о дате выдачи указанного
документа и выдавшем его органе;

- }Iаименование и адрес Оператора;

- цель обработки персональных данных;

* перечень персональrlых данных, на обработку которых дается согласие субъекта персонаJIьных данных;



- перечень действий с персональными данными, на совершение которых дается согласие, обrr{ее описание
используемых Оператором способов обработки персональных данных;

- срок, в течение которого действует согласие;

- способ его отзыва;

- подпись субъекта персональных данных.

6.5. Обработка персонilльных данных осуществляется Оператором следующими способами:

- неавтоматизированная обработка персонtulьных данных;

* аВТОМатизированная обработка персональных данных с передачей полученной информации по
информационI{о-телекоммуникационным сетяi\,I или без таковой;

- смешанная обработка персональных данных.

6.6, Оператор организует обработку персон,uIьных ланных в следующем порядке:

- ИЗДает настоящую Политикуо локальные акты по вопросам обработки персональныхданных;

- наЗначает ответственного за организацию обработки персональных данных (приказом по Обш{еству),

устанавливает перечень лиц, имеющих доступ к персональным данным;

- ПРИМеНяет правовые, организационные и технические меры по обеспечению безопасности персональных
данных;

- создает необходимые условия для работы с персонаJIьными данными;

- ОСУЩеСТВЛЯеТ ВнутренниЙ контроль и (или) аудит соответствия обработки персональных данных и
ПРИНЯТЫМ в соответствии с ним нормативным правовым актам, требованиям к защите персональных
ланных, наотоя щей Пол ити Itео лок€tл ь ным актам Оператора;

- ОСуществляет оценку вреда, который может быть причинен субъектам персональных данных в случае
НаРУШеНИЯ Федерального зако[lа <О персональных данных), определяет соотношение указанного вреда и
ПРИНИМаемых оператором мер, направлен}lых на обеспечение выполнения обязанностей, предусN{отренных
данным Федеральным законом ;

- ЗНаКОМИТ РабОтников Оператора, непосредственно осуществляющих обработк5, персональных данных, с
ПОлОжениями законодательства Российской Федерации о персонаJIьных данных, в том числе с
требованиями о защите персональных данных, настоящей Политикой, локальными актами по вопросам
ОбРабОТКи персональных данных, и (или) со спецификой обработки персонtlльных данных;

6.7. ОПеРатор при обработке персональных данных принимает необходимые правовые, организационные и
технические меры, в TOI\,I числе:

- ОПРеДеЛЯеТ УгРозы безопасности персональных данных при их обработке в информационных системах
персональных данных;

- ПРИМеНяеТ организационные и технические меры по обеспечению безопасности персон,Iльных данных
ПРИ ИХ ОбРабОтке в информационных системах персональных данных, необходимых для выполнения
ТРебОВаниЙ к защите персональных данных, исполнение которых обеспечtлвает установленные
ПРаВИтельотвом Российской Федерации уровни защищенности персональных данных;

- организует учет документов, содеря(ащих персонаJ]ьные данные;

- ПРИМеtlЯеТ Средства защиты информации, которые в установленном порядке прошли процедуру оценки
соответствия;



- ОЦеНиВает, до ввода в эксплуатацию информационной системы персон{шьных данных, эффективность
принимаемых мер по обеспечению безопасности персонЕuIьных данных;

- учитывает машинные носители персоныIьных данных;

- ОбНаРУживает факты несанкционированного доступа к персонаJIьньш данным и принимает меры;

- ВОССтанавливает персонtшьные данные, модифицированные или уничтоженные вследствие
несанкционированного доступа к ним;

- УСтанаВливает правила доступа к персонаJIьным данным, обрабатываемым в информационной системе
ПеРСОнаJIьньж данных, а также обеспечивает регистрацию и учет всех действий, совершаемьж с
персонttльньши данными;

- ХРаНИТ персонаJIьные данные в условиях, при которых обеспечивается их сохранность и исключается
неправомерный досryп к ним;

- ОРГаНИЗУет обУчение работников Оператора, осуществляюIцих обработку персонаJIьных данных.

6.8. ПРИ ОбРабОтке персонаJIьных данных Оператор выполняет, в частности, сборо запись, систематизацию,
НаКОПЛеНИе, хранение, уточнение (обновление, изменение), извлечение, использование, передачу
(РаСПРОСТРаНение, предоставление, доступ), обезличивание, блокирование, удаJIение, уничтожение
персонaшьных данных.

6.9. В целях обеспечения сохранности и конфиденциtшьности персональных данных все операции с
персональными данными должны выполняться только работниками Оператора, осуществляющими данную
работу в соответствии с трудовыми обязанностями.

б.10. ОПеРатОР получает персональные данные непосредственно от субъектов персонаJIьных данных или
их представителей, наделенных ооответствующими полномочиями, Согласия субъекта на получение его
персон{lльных данных от третьих лиц не требуется в случаях, когда согласие субъекта на передачу его
персональных дацных третьим лицам получено от н9го в письменном виде при закпючении договора с
Оператором, а также в сJý/чаях, установленньж федеральным законом.

6.1 1. ЗапреЩается хранение документов С персонаJIьНыми данными и их копий на рабочих местах и (или) в
открытом доступе, оставлять шкафы (сейфы) открытыми в случае выхода работника из рабочего
помеIцения.

6.12. В электронноil{ виде документы, содержащие персонаJIьные данные, ре}решается хранlтгь в
специ{шизированных базах данньж или в специ{шьно отведенных дIя этого директориях с ограничением и
разграничением доступа. Копирование таких данных запрещено.

6.13. ПрИ увольнениИ работникао имеющегО доступ к персонаJIьным данным, прекращении доступа к
персональным данным, документы и иные носители, содержащие персонtшьные данные, сдаются
работником своему непосредственному руководителю.

6.14. Оператор осущеСтвляеТ хранение персонаJIьных данньш в форме, позволяющей определить субъекта
персонаJIьных данных, не дольще, чем этого требует к€Dкдая цель обработки персонtшьных данных, если
СРОК ХРаНеНИя персонаJIьных данных не установлен федераJIьным законом, договором.

6.15. Оператор прекращает обработку персональных данньж в следующих сJIучаях:

- выявлен факт их неправомерной обработки. Срок - в течение трех рабочих дней с даты выявления;

- достигнута цель их обработки;

- истек срок действия vцIи отозвано согласие субъекта персональных данных на обработку yktrtaнHbш
данных, когда по ЗаконУ о пероонаJIьных данных обработка этих данных допускается только с согласия.



6,1 6. При обращении субъекта персональньгх данньш к Оператору с требованием о прекращении обработки
персональных данных в срок, не превышающий 10 рабочих дней с даты получения Оператором
соответQтвующего требования, обработка персонапьньш данных прекраIцается, за искпючением случаев,
предусмотренных Законом о персоншIьных данных. Указанный срок может бьlть продлен, но не более.tем
на пять рабочих дней. ,щля этого Оператору необходимо направить субъекту персональных данных
мотивированное уведомление с укванием причин продления срока.

7. ПОРядОк обработки персональЕых данных в информационных системах

7.1. ОбРабОТКа персОпальных данных в информационных системах осуц{ествляется после реаJIизации
организационньtх и технических мер по обеспечению бозопасности персонаJIьных данных, определенных
С УЧеТОМ аКТУаЛЬНых УГроз безопасности персональных данных и информачионных технологиЙ,
используемых в информационных систеN{ах.

7.2. ОбеСпеЧение безопаоности при обработке персонапьных данных, содержащихся в информационных
СИСТеМаХ ОРГанОв и подведомственных организаций, осуlцествляется в соответствии с постановлением
ПРаВИТельства РФ от 01 . 1 | .2012 М 1 1 19 кQб утверждении требований к заIците пероонаJIьных данных при
их обработке в информационных системах персональных данныю), составом и содержанием
организацИонныХ и технических мер по обеспечению безопасности персонаJIьных данных при их обработке
в информационных системах персональных данньtх, утвержденных приказом ФСТЭК России от 1 8.02.2013
Ns 21.

7.3. Уполномоченному работнику, имеющему право осуществлять обработку персонаJIьньrх данных в
информационных системах, предоставляется уникаJIьный логин и пароль дIя доступа к соответствующей
ИНфОРМаЦИОнноЙ системе. ,Щосryп предоставляется в соответствии с функцу!ями) предусмотренными
должностными обязанностями работника.

7.4. ИнфоРмациЯ может вноситься как в автоматическом режиме при получении персонаJIьных данньж с
официа"гlьНого сайта в сетИ интернет, так и в ручном режиме при получении информации на бумаясном
носителе или в ином виде, не позволяющем осуществлять ее автоматическую регистрацию.

7.5. обеспечение безопасности персон€шьньж данных, обрабатываемых в информационных системах
органов, достигается путем искпючения несанкционированного, в том числе случайного, доступа к
персонiлJIьным данным.

7.6. В случае выявления нарушений порядка обработки персонаJIьных данных уполномоченными
работниками незамедлительно принимаются меры по установлению причин нарушенийпихустранению.

7,7. В состав мер по обеспечению безопасности персонiшьных данных, реЕuIизуемых в рамках системы
защиты персонilIьных данных с учетом актуаJIьньж угроз безопасности персонаJIьных данньж и
применяемых информационных технологий, входят:

- идентификация и аутентификация субъектов доступа и объектов доступа;

- управление доступом субъектов доступа к объектам доступа;

- ограничение программной среды;

- защита машинных носителей информации, на которьж хранятся и (или) обрабатываются персонаJIьные
данные;

- регистрация событий безопасности;

- антивирусная защита;

- обнаружеllие (предотвращение) вторжений;
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- контроль (анализ) заIцищенности персонаJIьных данньж;

- обеспочение цолоOтности информационной Qист9мы и персонаJIьных данньш;

- обеспечение доступности персонаJIьных данных;

- защита среды виртуtшизации и технических средств;

- заIцита информаuионной системы, ее средств, систем связи и передачи данньж;

- ВЫЯВЛение инцидентов (одного события или группы событий), которые могут привести к сбоям или
НаРУЦеНИЮ фУнкционирования информационноЙ системы и (или) к возникновению угроз безопасности
персонаJIьных данных, и реагирование на них;

- УПРаВЛение конфигурациеЙ ипформационноЙ системы и системы заIциты персонаJIьцьж данных.

7.8. ПОд актуальньши угрозами безопаоности персон:шьных данных понимается совокупность условий и
факторов, создающих актуаJIьЕую опаспость несанкционированного, в том числе сrryчайного, доступа к
ПеРСОН{ШЬНЫм данным при их обработке в информационной системе, результатом которого моryт стать
УНИЧТОЖеНИе, И3менение, блокирование, копирование, предоставление, распространение персонаJIьных
данных, а также иные неправомерные действия.

7.9. УГРОЗЫ ПеРвого типа актуаJIьны дIя информаuионной системы, если дIя нее в том числе актуальны
УГРОЗЫ, СВяЗанные с наJIичием недокументированных (недек.гlарированных) возможностей в системном
программном обеспечении, используемом в информачионной системе.

7.10. УГРОЗЫ втОрого типа актуаJ]ьны для информационной системы, если для нее в том числе актуальны
УГРОзы, связанные с наJIичием.недокументированных (недекларированных) возможностей в прикладном
программном обеспечении, используемом в информачионной системе.

7.11. Угрозы третьего типа актуаJIьны для информационной системы, если для нее актуаJIьны угрозы, не
связанные с н€шичием недокументированных (недекларированньж) возможностей в системном и
ПРИКЛаДНОМ ПРОГРаммном обеспечении, используемом в информационноЙ системе.

7.12. Определение типа угроЗ безопасности персональных данных, актуальных для информационной
системы, производится с учетом оценки возможного вреда, проведенной во исполнение гryнкта 5 части 1

статьи l8.1 Закона о персонаJIьных данных.

7.13. В соответствиИ С гц/нктом 11 статьи 19 Закона о персонаJIьных данных под уровнем защиIценности
персональных данньж понимается комплексный показатель, характеризующий требования, исполнение
КОТОРЫХ Обеспечивает неЙтрапизацию определенных угроз безопасности персон.шьных данных при их
обработке в информационных системах персональных данных. При обработке персональньж данных в
информационных системах устанавливаются четыре уровня защищенности персональных данных.

7. i 3 . 1 . НеобходиМость обеспечениJI первого уровня защищенности персонаJIьных данных при их обработке
в информаЦионноЙ системе устанавлиВается при наJIичии хотя бы одного из следующих условий:

а) длЯ информационноЙ системы актуаJIьны угрозы первого типа и информационная система обрабатывает
либо спецИ{lльные категориИ персон:лJIьНых данныХ, либО биометрические персонаJIьные данные, либо
иные категории персонаJIьных данных;

б) длЯ информационной систеплы актуаJIьны угрозы второго типаиинформационнаJI система обрабатывает
специtшьные категории персоншIьных да}Iных более чем 100 000 субъектов персонаJIьных данных, не
являющихся сотрудниками Оператора.

7 .lз.2, Необходимость обеспечения второго уровня защищенцости персонаJIьных данных при их обработке
в информационной системе устанавливается при наJIичии хотя бы одного из следующих условtлй:



а) для информачионной системы актуаJIьны угрозы первого типа и информационная система обрабатывает
общедоступные персонаJIьные данные;

б) ДЛЯ информационной системы актуальны угрозы второго типа и информационная система обрабатывает
СПеЦИаЛЬные категории персональных данных сотрудников Оператора или специЕuIьные категории
ПЬРСОНальньж данньж менее чем 100 000 субъектов персонаJIьньж данных, не являющихся сотрудниками
Оператора;

В) ЛЛя информационной системы актуальны угрозы второго типа и информачионная система обрабатывает
биометрические персональные данные;

Г) ДЛя информационной системы актуаJIьны угрозы второго типа и иrrформационнаJI система обрабатываот
ОбЩедосryпные персональные данные более чем 100 000 субъектов персонаJIьных данных, не являющихся
сотрудниками Оператора;

Д) ДЛЯ ИНфОРмационной системы актуаJIьны угрозы второго типа и информационная система обрабатывает
ИНЫе КаТеГОРии персонаJIьных данных более чем 100 000 субъектов персонtulьных данных, не являющихся
сотрудниками Оператора;

е) ДЛя Информационной системы актуtшьны угрозы третьего типа и информачионная система обрабатывает
СПеЦИаJIьные категории персональных данных более чем 100 000 субъектов персонаJIьных данных, не
являющихся сотрудниками Оператора.

7.|3,3, НеОбходимость обеспечения третьего уровня заIциIценнооти персонаJIьных данных при их
ОбРабОтке в информационной системе устанавливается при нЕuIичии хотя бы одного из следующих
условий:

а) ДЛя информационной системы актуаJIьны угрозы второгQ типа и информационная система обрабатывает
Общедосryпные персонаJIьные данные сотрудников Оператора или общедоступные персонаJIьные данные
Менее чем l00 000 субъектов персонаJIьных данных, не являющихся сотрудниками Оператора;

б) для информационной системы актуальны угрозы второго типа и информационная система обрабатывает
иные категории персонilIьных данных сотрудников Оператора или иные категории персоныIьных данньж
МеНее Чем 100 000 субъектов персонаJIьных данных, не являющихся сотрудниками Опоратора;

В) ДЛЯ ИНфОрмачионной системы актуаJIьны угрозы третьего типа и информационная система обрабатывает
СПеЦИаЛЬНЫе категории персонtшьных данных сотрудников Оператора или специаJIьные категории
ПеРСОНаJIЬНЫХ данных менее чем 100 000 субъектов персонаJIьных данных, не являюIцихся сотрудниками
Оператора;

Г) Для информационноЙ системы актуальны угрозы третьего типа и информачионЕая система обрабатывает
биометричеокие персонаJIьные данные;

Д) ДЛЯ ИНфОрмационной системы актуаJIьны угрозы третьего типа и информационная система обрабатывает
иные категории пероонtUIьных данньж более чем 100 000 субъектов персонаJIьных данных, не являющихся
сотрудниками Оператора.

7.13.4, Необходимость обеспечения четвертого уровня защищенности персонаJIьных данных при их
ОбРабОТКе В информационной системе устанавливается при наJIичии хотя бы одного из следующих
условий:

а) Для информационной системы актуальны угрозы третьего типа и информачионнаJI система обрабатывает
общедосryпные персонаJIьные данные;

б) ДЛЯ ИНфОРмаuионной системы актуаJIьны угрозы третьего типа и информачионная система обрабатывает
иные категории персон€шьных данньж сотрудников Оператора или иные категории персонаJIьных данных
мене9 чем l00 000 оубъектов персонаJIьньж данных, нý являющихоя сотрудниками Оператора.



7.10. СОСТаВ и Содержание мер по обеспечению безопаснQоти персонаJIьных данных, необходимых для
Обеспечения каждого из уровней защищенности персональных данных, приведены в приложении к Составу
И СOДеРЖаНию оргаЕизационных и технических мер по обеспечению безопасности персональных данньш
при их обработке в информационных системах персонаJIьных данных, утверхденных приказом ФСТЭК
России от l8.02.201з ЛЬ 21.

8. Взаимодействие с другими операторами
при обработке персональных дашных,

с примешением системы электронного взаимодействия

8.1. На основании двух- и многосторонних соглашений Оператор осуществляет обработку персонаJIьньж
ДаннЬж в рамках электронного информационного взаимодействия с применением системы электронного
взаимодействия (далее - СЭВ).

8.2. Оператор в рамках СЭВ направляет информацию, вкпючающую персонапьные данные субъектов.

8.3. Приказом Оператора, в рамках СЭВ, определяется перечень информачии, вкпючающей персонаJIьные
ДаННЫе СУбЪектОв и порядок получения согласия на направление информации, вкпючающей персонаJIьные
данные субъекта.

8.4. Прекращение действия соглашениJI с другим оператором является основанием для уничтожения
оператором обработанных в рамках такого соглашения персональных данных.

9. АКТуализация, исправленше, удаJIение и уничто}кение персонаJIьных данных, ответы на запросы
субъектов па доступ к персональным дашшым

9.1. Подтверждение факта обработки персонаJIьньж данных Оператором, правовые основания и цели
ОбРабОТКИ персональных данных, а тацже иные сведения, указанные в части 7 статьи |4 Законом о
персонаJIЬных данных, предоставляются оператором субъекту персональньж данных или его
ПРеДСтаВителю в течение l0 рабочих днеЙ с моIuента обращения либо получения запроса субъекта
персонаJIьных данных или его представителя.

9.2. Сведения, укшанные в гryнкте 9.1, предоставляются субъекry персонrrльных данных или его
ПРедстаВителю Оператором при обращении либо при получении запроса субъекта персонаJIьных данньш
ИЛИ его представителя. 3апроо должен содержать номер основного документа, удостоверяющего личноOть
субъекта персон:шьных данных или его представителя, сведения о дате выдачи указанного докумеIпа и
ВЫДаВШеМ его органе, сведения, подтверждающие участие субъекта персонаJIьных данных в отношениях с
Оператором (номер договора, дата закпючения договора, условное словесное обозначение и (или) иные
СВеДеНия), либо сведения, иным образом подтверждающие факт обработки персонаJIьньж данных
ОПеРатором, подпись субъекта персонtшьньж данньж или его представителя. Запрос может быть направлен
в форме электронЕого документа и подписаIl электронной подписью в соответствии а законодательством
Российской Федерации.

9.3. В случае если сведения, указанные в гý/нкте 10. 1 , а также обрабатываемые персонаJIьные данные были
ПРеДОСТаВлены для ознакомления субъекry персон{шьных данных по его запросу, субъект персонаJIьных
данных вправе обратиться повторно к Оператору иJI}r направить ему повторный запрос в целях получения
сведений, ука3анных в пункте 10.1, и ознакомления с такими персонаJIьными данными не ранее чем через
30 дней после первоначаJIьного обращения или направления первоначального запроса, если более короткий
СРОК Не УСТаНОвлен федеральным законом, принятым в соответствии с ним нормативным правовым актом
или договором, стороной которого либо выгодоприобретателем или поруLIителем по которому является
субъект персонаJIьных данных.

9.4. СУбъект персонаJIьных дацньж вправе обратиться повторно к Оператору или направить ему повторный
ЗаПРОС В Целях получения сведений, укшанных в гryнкте 10.1, а также в целях ознакомления с



ОбРабатываемыми персональными данными до истечения срока, указанного в гryнкте 10.3, в случае, если
ТаКИе СВедения и (или) обрабатываемые персонаJIьные данные не были предоставлены ему для
ОЗНаКОМЛения В полном объеме по результатам рассмотрения первоначаJIьного обраlцения, Повторный
Запрос наряду со сведениями, указанными в шункте l0.1, должен содержать обоснование направления
повторного запроса.

9.5. Оператор вправе отказать субъекту персонаJIьных данных в выполнении повторного запроса, не
соответствующего условиям, предуомотренным пунктами 10.3 и 10.4. Такой отказ должен быть
МОТИВИРОванным. Обязанность представления доквательств обоснованности отказа в выполнении
повторного запроса лежит на Операторе.

9.6. Оператор обязан сообщить субъекту персон{лльных данньж или его представителю информацию о
наличии персонаJIьных данных, относяIцихся к соответствующему субъекry персонаJIьных данных, а также
предоставить возможность ознакомления с этими персональными данными при обращении субъекта
ПеРСонаJIьных дацных или ого представителя либо в течение 30 дней с даты получения запроса субъекта
пероонаJIьных данных или его представителя.

9.7. ОПеРатОр обязан предоставить безвозмездно субъекту персонtшьных данных или его представителю
ВОЗМОжность ознакомления с персонаJIьньши данными, относящимися к 9тому субъекту персонаJIьных
данных.

9.8. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персонаJIьных данных
ИЛИ еГО представителем сведений, подтверждающих, что персонаJIьные данные являются неполными,
неточными или неактуаJIьными, Оператор обязан внести в них необходимые изменения.

9.9. В срок, не превышающий семи рабочих дней со дня представления субъектом персон.шьных данных
ИЛИ еГО ПРеДСтавителем сведений, подтверждающих, что такие персонаJIьные данные являются незаконно
ПОлУЧенными или не являются необходимыми для заявлелtной цели обработки, Оператор обязан
уничтожить такие персонаJIьные данные.

9.10. Оператор обязан уведомить субъекта персонаJIьных данных или его представителя о внесенных
ИЗменениях и предпринятых мерах и принять рЕцlумные меры для уведомления третьих лиц, которым
персональные данные этого субъекта были переданы.

9.11. В случае выявления неправомерной обработки персонаJIьных данных при обрацении субъекта
ПеРСОНальных данных или его представителя, либо по запросу субъекта персонаJIьных данных или его
ПРеДСТаВителя, либо уполномоченного органа по за[ците прав субъектов персональных данных Оператор
ОбЯЗан ОсУЩествить блокирование неправомерно обрабатываемых персонаJIьных данных, относящихся к
ЭТОмУ сУбъекту персональных данных, или обеспечить их блокирование (если обработка персоншIьньж
Данных осущеотвляется другим лицом, действующим по поручению Оператора) с момента такого
обращения или получениJI указанного запроса на период проверки.

9.12. В СЛУЧае выявления неточных персонаJIьных данньж при обращении субъекта персонаJIыlых данных
или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав
СУбЪеКТОВ персонаJIьных данных Оператор обязан осуIцествить блокирование персонаJIьных данных,
ОТНОСЯЩИХСЯ К ЭТОМу Субъекry персонаJIьных данныхо или обеспечить их блокироваI{ие (если обработка
ПеРСонаJIЬньж данньж осуществляется другим лицом, действующим по поручению Оператора) с момента
такого обращения или получения указанного запроса на период проверки, если блокирование
ПеРСОнiшьных данньж не нарушает права и законные интереоы субъекта персонмьньш данных или третьих
лиц.

9.1З. В СЛУЧае подтверждения факта неточности персонаJIьных данных Оператор на основании сведений,
ПРеДСТаВЛеННЫХ Субъектом персональных данных или его представителем либо уполномоченным органом
по защите прав субъектов персональных данных, или иньж необходимьж документов обязан уточнить
ПеРСОНаJIЬные данные либо обеопечить их уточнение (если обработка перgонаJIьньж данных



осуществляется другим лицом, действующим по поручению Оператора) в течение семи рабочих дней со
дня представления таких сведений и снять блокирование персоншIьных данных.

9.14. В случае выявления неправомерной обработки персональных данных, осуществляемой Оператором
или лицом, действующим по поручению Оператора, Оператор в срок, не превышающий трех рабочих дней
С даты этого выявления, обязан прекратить неправомерную обработку персонаJIьных данных или
обеспечить прекращение неправомерной обработки персональных данных лицом, дойствующим по
пОРУЧеНию Оператора. В случае если обеопечить правомерность обработки персонaшьных данных
невозможно, Оператор в срок, не превышающий 1 0 (лесяти) рабочих дней о даты выявления неправомерной
обработки персонаJIьных данныхо обязан уничтожить такие персонаJIьные данные или обеспечить их
Уничтожение. Об устранении допущенных нарушений или об уничтох(ении персоншьных данных
Оператор обязан уведомить субъекта порсонtшьных данньж или его представителя, а в случае, если
Обраlцение субъекта персонаJIьных данных или его представителя либо запрос уполномоченного органа по
Защите прав субъектов персонаJIьных данных были направлены уполномоченным органом по защите прав
субъектов персонаJIьных данных, также указанный орган.

9.15. При выявлении Оператором, Роскомнадзором или иным заинтересова}Iным лицом факта
неправомерноЙ или случаЙноЙ передачи (предоставления, распространения) персональньж данных
(лосryпа к персонаJIьным данным)о повлекшей нарушение прав субъектов персонаJIьных данных, Оператор:

- В ТеЧение 24 часов - уведомляет Роскомнадзор о произоцедшем инциденте, предполагаемых причинах,
ПОвлекших нарушение прав субъектов персонаJIьньж данных, предполагаемом вреде, нанесенном правам
Субъектов персонlшьных данных, и принятых мерах по устранению последствий инцидента, а также
пРедоставляет сведения о лице, уполномоченном Оператором на взаимодействие с Роскомнадзором по
вопросам, связанным с инцидентом;

- В ТеЧение 72 часов - уведомляет Роскомнадзор о результатах внутреннего расследова[Iия выявленного
иНцидента и предоставляет сведения о лицах, действия которых стшIи его причиной (при наличии).

9.15. В случае достшкения чели обработки персонаJIьных данньж Оператор обязан прекратить обработку
персонаJIьных данных или обеспочить ее прекращение (если обработка персональны)( данных
осуществляется другим лицом, действующим по поручению Оператора) и уничтожить персональные
Данные или обеспечить их уничтожение (если обработка персонапьных данных осуществляетоя другим
лицоМ, деЙствующим по поручению Оператора) в срок, не превышающий тридцати дней с даты достижения
ЦеЛИ ОбРаботки персонaшьных данных, если иное не предусмотрено договором, стороной которого,
Выгодоприобретателем или поручителем по которому являотся субъект персонtшьньж данных, иным
СОгЛашением между Оператором и субъектом персонtшьных данных либо если Оператор не вправе
осуIцествлять обработку персонаJIьньж данных без согласия субъекта порсональных данных на основаниях,
преДУсмотренных Законом о персональных данных или другими федеральными законами.

9.16. В СЛУЧае Отзыва субъектом персонаJIьныхданных согласия на обработку его персонаJIьныхданных
Оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка
ПеРООнаJIьных данных осущеотвляетоя другим лицом, действующим по поручению Оператора) и в сJryчае,
еСЛИ СОХРанение персонаJIьных данных более не требуется для целей обработки персональных данных,
УНИЧТОЖИть персонаJIьные данные или обеспечить их уничтожение (если обработка персональных данных
осУЩествляется другим лицом, деЙствующим по поручению Оператора) в срок, не превышающий 30 дней
С ДаТЫ пОступления укванного отзыва, если иное не предусмотрено договором, стороной которого,
ВЫГОДОПРиОбретателем или поручителем по которому является субъект персональных данных, иным
соглашением между Оператором и субъектом персонаJIьных данных либо если ОпеРатОР Не ВПРаВе
ОСУЩеСТВЛЯТЬ Обработку персонаJIьных данных без согласия субъекта персонаJIьньш данных на основаниях,
ПРеДУСМОтренных Законом о персональньж данных или другими федеральными законами.

9.17. В СЛУЧае Отсутствия возможности уничтожения персонаJIьных данных в течение указанных сроков
ОПеРаТОР ОСуществляет блокирование таких персонаJIьных данных или обеспечивает их блокирование



(если обработка персональНых данныХ осуu{ествляется другим лицом, действующиN{ по поручению
ОГrеРаТОРа) И ОбеСпечивает уничтожение персоналыlых даI{ных в срок не более чем шесть месяцев, если
иноЙ срок не установлен федеральными законами,

9.18. УНИЧТОЖеНие персональных дан}Iых осуш{ествляет t(омиссия, создан}lая прикrtзоNl Оператора.

9,19. Способы уничтоlt(ения персональНых данI{ыХ определяюТся в акте об уничтоrкенl,tи персонtlJIыIых
Оператора.
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